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Giriş 

Bilim ve teknolojinin hızla gelişmesiyle birlikte eğitimde de hızlı bir değişim başlamıştır. 

Dijitalleşen dünyada eğitimin dijitalleşmesi kaçınılmaz bir gerçeklik olmuştur. Covid-19 

pandemi salgını nedeniyle ise bu dijitalleşme baş döndürücü bir hıza ulaşmıştır. Online 

toplantı araçları, etkileşimli sınıf uygulamaları, dijital öğretim içerikleri derken bir anda 

okullar sanal dünyada var olma çabası içine girmiştir. Bu sanal ortamda eğitimin 
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paydaşlarının güvenliğini sağlamak bir ihtiyaç haline gelmiştir. İşte böyle bir zamanda her 

okulun Okul Güvenlik Politikasının olması kaçınılmaz olmuştur.  

Okul e-Güvenlik Politikasının Oluşturma Aşamaları 

 2023 Milli Eğitim vizyon metni, Eba siber güvenlik portalı (https://www.eba.gov.tr/siber-

guvenlik#siber-guvenlik), eTwinning platformu 

(https://www.etwinning.net/tr/pub/index.htm) , eSafty Label 

(https://www.esafetylabel.eu/)  başta olmak üzere birçok kaynak incelendi. Diğer okulların 

e-Güvenlik politikaları gözden geçirildi. 

 Okul e-Güvenlik ekibi kuruldu ve politika taslak metin hazırlıkları yapıldı. 

 Okul e-Güvenlik politika taslak metni hazırlanarak okul web sayfasında erişime açıldı. 

Öğretmen, öğrenci ve veli görüşlerine göre politika taslağının güncellenmesi konusunda 

görüş birliğine varıldı. Böylece politika metni dinamik bir metin olup tüm paydaşlar 

tarafından işbirlikçi bir anlayışla hazırlanmış olacaktır. 

Amaçlar ve Politika Kapsamı 

 Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi, çevrimiçi güvenliğin (e-Güvenlik), 

bilgisayarlar, tabletler, cep telefonları veya oyun konsolları gibi teknolojiyi kullanırken, 

dijital dünyadaki gençlerin ve yetişkinlerin korunması için vazgeçilmez bir unsur 

olduğuna inanmaktadır. 

 Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi,  internetin ve bilgi iletişim teknolojilerinin 

günlük yaşamın önemli bir parçası olduğuna inanır. Okulumuzda ders anlatımı yapılan her 

alanda etkileşimli tahta ve Fatih internet erişim ağı vardır. Ders anlatımlarında EBA eğitim 

portalından sıklıkla yararlanılmaktadır. Fatih internet erişim ağı, ağ güvenlik filtresiyle 

kullanılmaktadır. Dolayısıyla, riskleri yönetmeleri ve bunlara tepki vermek için stratejiler 

geliştirmenin yollarını öğrenmeleri için gençler desteklenmelidir. 

 Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi, eğitim standartlarını yükseltmek, başarıyı 

teşvik etmek, personelin mesleki çalışmalarını desteklemek ve yönetim işlevlerini 

geliştirmek için toplumun kaliteli İnternet erişimi sunma yükümlülüğüne sahiptir. 

 Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi, tüm öğrencileri ve personeli çevrimiçi 

olarak cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dâhil olmak üzere 

karşılaşılabilecekleri çevrimiçi potansiyel zararlardan korunmasını sağlamakla 

sorumludur. 

https://www.etwinning.net/tr/pub/index.htm
https://www.esafetylabel.eu/
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 Bu politika, yöneticiler, öğretmenler, destek personeli, öğrenciler ve ebeveynler için 

hazırlanmıştır. Milli Eğitim Bakanlığının hazırladığı 2023 vizyon metni incelenerek okul 

e-güvenlik politikası oluşturulmuştur. 

 Bu politika, internet erişimi ve kişisel cihazlar da dâhil olmak üzere bilgi iletişim 

cihazlarının kullanımı için geçerlidir; öğrenciler, personel ya da diğer kişilere, çalıştıkları 

dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanım için okul 

tarafından verilen cihazlar için de geçerlidir. 

Okul Personelinin Sorumlulukları 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

 Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak. 

 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 

 Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların 

bakımında öğrencilerle nasıl ilişkili olabileceklerini bilmek. 

 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modellemek. 

 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek. 

 Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireyleri 

belirlenmek ve önlem alınmak. 

 Olumlu öğrenme fırsatlarına vurgu yapmak. 

 Bu alanda mesleki gelişim için kişisel sorumluluk almak. 

Öğrencilerin Sorumlulukları 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

 Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak. 

 Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 

 İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik 

sorunlarıyla karşılaşan diğer kişileri desteklemek. 

 Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak. 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 

 Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri 

sınırlamak için güvenli ve sorumluluk sahibi davranmak. 
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Ebeveynlerin Sorumlulukları 

 Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı 

kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak. 

 Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 

yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 

 Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu 

gösteren değişiklikleri belirlemek. 

 Okul veya diğer uygun kurumlardan, kendileri ve ya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek. 

 Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

 Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir 

şekilde kullanmak. 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 

Okul Web Sitesinin Yönetilmesi 

 Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel 

veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

 Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 

bilgilerin doğru ve uygun olmasını sağlayacaktır. 

 Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı 

da dâhil olmak üzere okulun yayın yönergelerine uyacaktır. 

 Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 

 Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır. 

 Okul, çevrimiçi güvenlik dâhil olmak üzere, toplumun üyeleri için okul web sitesinde 

korunma hakkında bilgi gönderecektir. 

Sosyal Medya Hesaplarından Görüntü ve Videolar Yayınlama 

 Okul, sosyal medyada paylaşılan tüm resimlerin ve videoların okul resim kullanımı 

politikasına uygun şekilde kullanılmasını sağlayacaktır. 
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 Okul, resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım 

Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının 

kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır. 

 Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının Sosyal 

medyada hesaplarından yayınlanmasından önce her zaman ebeveynlerin yazılı izni 

alınacaktır. 

Eğitim Amaçlı Resmi Video Konferans ve Web Kamerası Kullanımı 

 Okul, video konferansın çok çeşitli öğrenme avantajlarıyla zorlu bir faaliyet olduğunu 

kabul eder. Hazırlık ve değerlendirme, tüm faaliyet için gereklidir. 

 Tüm video konferans ekipmanları, kullanılmadığında ve uygun olduğunda kapatılacaktır, 

otomatik cevaplamaya ayarlanmayacaktır. 

 Harici IP adresleri diğer sitelere sunulmayacaktır. 

 Video konferans iletişim detayları kamuoyuna açık olarak paylaşılmayacaktır. 

 Video konferans ekipmanları güvenli bir şekilde tutulacak ve gerekirse kullanılmadığında 

kilitlenecektir. 

 Personel, dış video konferans fırsatlarının ve / veya araçlarının uygun bir şekilde 

değerlendirildiğinden emin olacak ve olaylara erişmek için kullanılan hesapların ve 

sistemlerin uygun bir şekilde güvenli ve gizli olmasını sağlayacaktır. 

EBA ve ZOOM 

 Öğretmen ve öğrencilerle öğretim amaçlı paylaşımlar yapmak ve canlı dersler düzenlemek 

için birinci öncelik Eğitim Bilişim Ağıdır.  

 15 Nisan 2020 tarihi itibariyle tüm İl milli eğitim müdürlüklerine gönderilen resmi yazıda,  

Milli Eğitim Bakanlığı, EBA Canlı ders uygulaması diğer sınıf seviyeleri için ülke 

genelinde açılıncaya değin, Zoom, Teams, Hangouts, Meet, Skype ve benzeri 

platformların, kişisel verilen kaydedilmesine dikkat edilerek kullanılabileceğini 

belirtmişti. Tüm sınıf düzeylerinde canlı ders başlamakla birlikte yaşanan yoğunluk 

nedeniyle bazı aksaklıklar ortaya çıkmıştır. Bu durumda okulumuz Zoom adlı sanal sınıf 

uygulamasını kullanmaya başlamıştır. 

 Zoom programı tüm diğer dijital uygulamalar gibi siber güvenlik açısından risk 

taşımaktadır. Bu riskleri azaltarak öğretmen öğrencilerimizin güvenliğini sağlamak 

mümkündür. Okul bu siber güvenliği sağlama konusunda öğretmen ve öğrencilerine 
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güvenmektedir. 

 Ders ortamının kaydının yapılması kesinlikle yasaktır. 

 Öğrenci kameraları açılmayacaktır. 

 Öğrenciler kişisel bilgilerini bu ortamda paylaşmayacaktır. 

 Öğretmenler isterlerse okulda etkileşimli tahta ve internet bağlantısını kullanarak canlı 

derslerini yapabilirler. 

 Zoom kullanımı MEB tarafından belirlenen kurallara göre yapılacaktır. 

Whatsapp Grupları 

 Okul, öğrenci profili açısından haberleşme için en uygun yolun whatsapp uygulaması 

olduğunu tespit etti. 

 Whatsapp grupları her sınıf için okul idaresi tarafından oluşturuldu. Grupta okul idaresi, 

ders öğretmenleri ve öğrencileri bulunacaktır.  

 Grubun yöneticisi; okul idaresi, sınıf öğretmeni ve sınıf başkanı olacaktır. 

 Grupta eğitim öğretim paylaşımları yapılacaktır. 

İnternetin ve İlgili Cihazların Güvenli Kullanımı 

 İnternet kullanımı eğitimsel erişimin önemli bir özelliğidir ve tüm öğrenciler bütünleşik 

okul müfredatının bir parçası olarak sorunlarını yanıtlamak için stratejiler geliştirmelerini 

destekleyecek ve onlara yardımcı olacak yaşa ve yeteneğe uygun eğitim alacaklardır. 

Daha fazla bilgi için lütfen özel müfredat politikalarına erişin. 

 Okulun internet erişimi eğitimi geliştirmek ve genişletmek için tasarlanacaktır. 

 İnternet erişim seviyeleri müfredat gerekliliklerini ve öğrencilerin yaş ve yeteneklerini 

yansıtacak şekilde gözden geçirilecektir. 

 Çalışanların tüm üyeleri, öğrencileri korumak için tek başına filtrelemeye 

güvenmeyeceklerinin farkındadır ve gözetim, sınıf yönetimi ve güvenli ve sorumlu 

kullanım eğitimi önemlidir. 

 Öğrencilerin yaşlarına ve yeteneklerine uygun olacaktır. 

 Tüm okul ait cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve 

uygun güvenlik ve güvenlik önlemleri alınarak kullanılacaktır. 

 Personel üyeleri, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan önce 

veya evde kullanmayı önerirken daima değerlendirecektir. 
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 Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dâhil 

olmak üzere, İnternette araştırmada etkili kullanımı konusunda eğitilecektir. 

 Okul, personelin ve öğrencilerin İnternet´ten türetilen materyallerin telif hakkı yasalarına 

uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 

 Öğrencilere, okudukları ve ya gösterilen bilgilerin doğruluğunu kabul etmeden önce 

eleştirel düşünmeleri öğretilecektir. 

 Çevrimiçi materyallerin değerlendirilmesi, her konuda öğretme ve öğrenmenin bir 

parçasıdır ve müfredatta bir bütün olarak görülür. 

 Okul, öğrencileri ve çalışanlarımızın güvenli ve gizli bir ortamda iletişim kurmalarını ve 

işbirliği yapmalarını sağlamak için interneti kullanacaklardır. 

Kişisel Cihazların ve Cep Telefonlarının Kullanımı 

 Öğrencilerin ve yetişkinler arasındaki cep telefonlarının ve diğer kişisel cihazların yaygın 

bir şekilde sahiplenilmesi, Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi’nin cep 

telefonlarının ve kişisel cihazların sorumlu bir şekilde kullanılmasını sağlamak için 

gerekli adımları atmalarını gerektirir. 

 Öğrencilerin ve yetişkinlerin cep telefonlarının ve diğer kişisel cihazların kullanımı, okul 

tarafından kararlaştırılacak ve okul Kabul Edilebilir Kullanım veya Cep Telefonu 

Politikası dâhil olmak üzere uygun politikalarda yer alacaktır. 

 Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi, mobil teknolojilerle yapılan kişisel 

iletişimin, öğrenciler, personel ve anne-babalar için gündelik yaşamın kabul edilen bir 

parçası olduğunun farkındadır; ancak, bu tür teknolojilerin okulda güvenli ve uygun bir 

şekilde kullanılmasını gerektirir. 

 Kişisel cihazların ve cep telefonlarının kullanımı yasaya ve diğer uygun okul politikalarına 

uygun olarak yerine getirilecektir. 

 Okula getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya aittir. Okul, bu tür 

öğelerin kaybı, çalınması veya zarar görmesi konusunda sorumluluk kabul etmez. Okul, 

bu tür cihazların potansiyel veya fiili neden olduğu olumsuz sağlık etkileri için sorumluluk 

kabul etmez. 

 Kötüye kullanım veya uygun olmayan mesajların veya içeriğin cep telefonları veya kişisel 

cihazlarla gönderilmesi, Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi’nin herhangi bir 

üyesi tarafından yasaklanır ve herhangi bir ihlal, disiplin / davranış politikasının bir 

parçası olarak ele alınacaktır. 
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 Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi’nin tüm üyelerine cep telefonlarını veya 

cihazlarını kayıp, hırsızlık veya hasardan korumak için adım atmaları önerilir. 

 Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi’nin tüm üyelerinden, kayboldukları veya 

çalındığı takdirde yetkisiz aramaların veya hareketlerin telefonlarında veya cihazlarında 

yapılamayacağından emin olmak için şifreler / pim numaraları kullanmaları önerilir. 

Parolalar ve pin numaraları gizli tutulmalıdır. Cep telefonları ve kişisel cihazlar 

paylaşılmamalıdır. 

 Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi’nin tüm üyelerine, cep telefonlarının ve 

kişisel cihazlarının saldırgan, küçümseyen veya başka şekilde okul / ayar politikalarına 

aykırı düşen herhangi bir içerik içermediğinden emin olmaları önerilir. 

Öğrencilerin Kişisel Cihazlar ve Cep Telefonları Kullanımı 

 Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı konusunda 

eğitim alacaklardır. 

 Öğrencilerin cep telefonlarının ve kişisel cihazların tüm kullanımları, kabul edilebilir 

kullanım politikasına uygun olarak gerçekleşecektir. 

 Cep telefonları veya kişisel cihazlar, öğrencilerin bir öğretmenin onayını alarak 

onaylanmış ve yönlendirilmiş müfredat tabanlı etkinlik kapsamında olmadıkları sürece 

dersler veya resmi okul saatlerinde öğrenciler tarafından kullanılamaz. 

 Öğrencilerin cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul 

idaresi tarafından onaylandığında gerçekleşecektir. 

 Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 

verilecektir. 

 Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 

idaresine başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde 

istisnalara izin verilebilir. 

 Öğrenciler, telefon numaralarını yalnızca güvenilir arkadaşlarına ve aile üyelerine 

vermelidirler. 

 Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı 

öğretilecek ve sınırların ve sonuçların farkına varılacaktır. 

 Öğrencinin kişisel cihazında veya cep telefonunda bulunan materyalin yasadışı olabileceği 

veya cezai bir suçla ilgili kanıt sağlayabileceğinden şüpheleniliyorsa, cihaz daha ayrıntılı 

araştırma için polise teslim edilir. 
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Okul Personelinin Kişisel Cihazlar ve Cep Telefonları Kullanımı 

 Personelin, kendi kişisel telefonlarını veya cihazlarını, öğrencilerin ve ailelerinin, mesleki 

bir kapasitede, ortamın içinde veya dışındaki bölgeleriyle bağlantı kurmalarına izin 

verilmez. Bu konuyu tehlikeye atacak önceden var olan ilişkiler yöneticilerle 

görüşülecektir. 

 Personel, öğrencilerin fotoğraflarını veya videolarını çekmek için cep telefonları, tabletler 

veya kameralar gibi kişisel cihazları kullanmaz ve yalnızca bu amaçla işle sağlanan 

ekipmanı kullanır. 

 Personel herhangi bir kişisel cihazı doğrudan öğrencilerle kullanmaz ve ders / eğitim 

etkinlikleri sırasında yalnızca okul tarafından sağlanan ekipmanı kullanır. 

 Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri 

koruma ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini sağlayacaktır 

 Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatılıp / sessiz moda 

geçirilir. 

 Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizlenmiş" veya kapalı olmalıdır. 

 Acil durumlarda okul idaresi tarafından izin verilmemişse, kişisel cep telefonları veya 

cihazları öğretim dönemleri boyunca kullanılamaz. 

 Bir personel okul politikasını ihlal ettiği durumlarda disiplin işlemi yapılır. 

 Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan 

yasadışı içeriğe sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, 

polise ulaşılacaktır. 

 Personelin cep telefonunu veya cihazlarını kişisel olarak kullanmalarını içeren herhangi 

bir iddiaya okul yönetim politikasını izleyerek yanıt verilecektir. 

Pandemi Sürecinde Uzaktan Eğitim 

Whatsapp 

 

Öğrencilerin Eğitimi 

 Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık 

yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulur ve okulun 

tamamında yer alır. 
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 Güvenli ve sorumlu kullanım ile ilgili eğitim internet erişiminden önce yapılacaktır. 

 Müfredat geliştirme ve uygulama da dâhil olmak üzere okul çevrimiçi güvenlik 

politikaları ve uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır. 

 Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun bir 

şekilde okumak ve anlamak için desteklenecektir. 

 Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 

 Çevrimiçi güvenlik (e-Güvenlik) PSHE, SRE, Citizenshipand Computing / BİT 

programlarına dâhil edilecek ve hem güvenli okul hem de evde kullanımını kapsayacaktır. 

 Kabul Edilebilir Kullanım beklentileri ve Posterler, Internet erişimi olan tüm odalarda 

yayınlanacaktır. 

 İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda 

güçlenecektir. 

 Dışarıdan destek, okulların dâhili çevrimiçi güvenlik (e-Güvenlik) eğitim yaklaşımlarını 

tamamlamak ve desteklemek için kullanılacaktır. 

 Okul, öğrencilerin teknolojiyi olumlu şekilde kullanmasını ödüllendirecektir. 

 Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran 

eğitimini uygulayacaktır. 

 Okulumuzda 21.yy iletişim becerileri önemsenmektedir. Bununla ilgili olarak 

öğrencilerimizin BİT kullanım becerilerini geliştirme çalışılmaları yapılmaktadır. 

 Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme çalışmaları 

yapılmaktadır. 

E-Güvenlik Müfredatımız  

 Gençlerde bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların 

geliştirilmesi için seminerler düzenlenmektedir. 

  Müfredattaki tüm uygun şekilde işlenmesi sağlanmaktadır. 

  Ders müfredatlarına sosyal medya başta olmak üzere internetin bilinçli kullanımı ile ilgili 

konular entegre edilmiştir. 

 Fatih projesinin yürütülmesi ve sürdürülmesi aşamasında teknolojinin etkili ve güvenli 

kullanımlarının sağlanması için BTK tarafından güvenli internet ağı mevcuttur. 

 MEB’e bağlı okullarda elektromanyetik kirliliğe ve internet güvenliğine önem 

verilmektedir. 
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Okul Personelinin Eğitimi 

 Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak 

güçlendirilecek ve vurgulanacaktır. 

 Personel, İnternet trafiğinin tek bir kullanıcıya kadar izlenebileceğinin farkında olacak. 

Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel davranış 

gereklidir. 

 Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet 

kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde 

çeşitli şekillerde sağlanacaktır. 

 Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını 

etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu kötü duruma düşürdüğü veya 

profesyonel yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu düşünülürse, kamusal, 

disiplin veya hukuki önlemler alınabilir. 

 Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu taşıyan 

personelin üyeleri, Liderlik Ekibi tarafından denetlenecek ve sorunları veya endişeleri 

bildirmek için açık prosedürlere sahip olacaklar. 

 Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı 

çevrimiçi araçları vurgulamaktadır. 

Ebeveynlerin Eğitimi 

 Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi, gençlerin internetin ve dijital teknolojinin 

güvenilir ve sorumlu kullanıcıları olabilmesi için ana-babaların oynayacakları önemli bir 

role sahip olduklarını kabul eder. 

 Ebeveynlerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi güvenlik 

(e-Güvenlik) politikasına ve beklentilerine yönelecektir. 

 Ebeveynler, Okula Kabul Edilebilir Kullanım Politikası'nı okumaya ve çocuklarıyla 

etkilerini tartışmaya teşvik edilecektir. 

 Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 

biçimlerde sunulacaktır. 

 Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik 

edilecektir. 
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e-Güvenlik Sorunlarını Çözme Politikası 

 Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dâhil olmak 

üzere karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. Bu, 

öğrencilere yönelik personel eğitimi ve eğitim yaklaşımları içerisinde vurgulanacaktır. 

 Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik 

ihlali vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında 

bilgilendirilecektir. 

 Dijital Abone Hattı (DSL), daha sonra kaydedilecek olan çocuk koruma endişelerini 

içeren herhangi bir çevrimiçi güvenlik (e-Güvenlik) olayı hakkında bilgilendirilecektir. 

 İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikayet prosedürleri kapsamında 

ele alınacaktır. 

 Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve 

prosedürü kapsamında ele alınacak 

 Personelin yanlış kullanımı ile ilgili herhangi bir şikâyet okul müdürüne yönlendirilecektir 

 Okul şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

 Şikayet ve ihbar prosedürü personele bildirilecektir. 

 Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul 

usullerine uyma ihtiyacından haberdar olmalıdırlar. 

 Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında hatırlatılacak 

ve okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı yaşamak veya suç 

oluşturan herhangi bir içerik, yorum, resim veya video yayımlamamanın önemini 

hatırlatacaktır. 

 Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / 

davranış politikasına uygun olarak yönetir. 

 Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir. 

 Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, öğrenilen dersleri 

belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır. 

 Sorunları çözmek için ebeveynlerin ve gençlerin okulla ortak çalışması gerekir. 

 Daha Güvenli İnternet Günü (SID) için Orhaneli Türkan-Sait Yılmaz Anadolu Lisesi tüm 

üyeleriyle etkin bir çalışma içinde olacaktır. Günün anlam ve önemine dair okul personeli, 

öğrenci ve ebeveynlere yönelik çok yönlü ve kapsamlı bir faaliyet yürütülecektir. 
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Daha Güvenli İnternet Günü (SID) 

 Okulumuzda 2020 yılında etkin ve kapsamlı veli desteği ile güvenli internet günü 

kutlanmıştır.  Hafta boyunca seminerler, tanıtıcı afişler ve webinarlara etkin katılım 

sağlanmıştır. Okulumuz öğretmenleri etwinning portalında, safer internet SID 2020 

facebook, twitter hesaplarında paylaşım yapmışlardır.  

 SID Page (gig.org.tr) (Daha Güvenli İnternet Günü Türkiye'de resmi sayfası) veli ve 

öğrencilere tanıtılmış buralardaki eğitici ebeveyn ve öğrenci bilgilendirici 

vidoları ,sunuları izlenmiştir. Okumuzda çeşitli web2 araçları kullanılarak sunular 

hazırlanmış, panolar ailelerle birlikte hazırlanmıştır. .http://guvenlinet.org.tr/tr/  

sayfasından bilgi amaçlı faydalanılmıştır. Ayrıca diğer faydalı sayfalar: 

 EBA Siber Güvenlik portalı- (https://www.eba.gov.tr/siber-guvenlik#siber-guvenlik) 

 eTwinnig - https://www.etwinning.net/tr/pub/index.htm 

 eSafty Label - https://www.esafetylabel.eu/ 

 Daha Güvenli İnternet Merkezi (gim.org.tr) - Safer Internet Center'ın resmi 

sayfası.http://guvenlinet.org.tr/tr/ 

 Güvenli Web (guvenliweb.org.tr) - çevrimiçi güvenlik konuları için farkındalık portalı. 

 Güvenli Çocuk (guvenlicocuk.org.tr) - 13 yaşından küçük gençler için oyun ve eğlence 

portalı. 

 İhbar Web (ihbarweb.org.tr) - yasadışı içerik için telefon hattı. 

 İnternet BTK (internet.btk.gov.tr) - İnternet ve BT yasası konusunda farkındalık 

portalı. 

 

 

 

 

 

 

http://www.gig.org.tr/
http://guvenlinet.org.tr/tr/
https://www.eba.gov.tr/siber-guvenlik#siber-guvenlik
http://gim.org.tr/
http://www.guvenliweb.org.tr/
http://guvenlicocuk.org.tr/
http://ihbarweb.org.tr/
http://internet.btk.gov.tr/

